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Kibernetska (ne)varnost v 2017

Ransomware Internet of Things Social Engineering Cloud Infrastructure



Prednosti varnostnega pregleda

Å Odkrivanje ranljivosti informacijskega sistema

Å Izpolnjevanje industrijskih zahtev glede skladnosti

Å Izboljġanje uļinkovitosti prepoznave in spremljanja incidentov

Å Ohranitev zaupanja strank

Å Zagotovitev poslovne kontinuitete

Å Argumentiranje zahtev po spremembah

Å Nepristranska ocena trenutnega stanja



Faze varnostnega pregleda

Vulnerability Scan Í Penetration Test

Information 

Gathering
Active Scanning Fingerprinting Vulnerability 

Scanning
Exploitation Reporting



Vulnerability Scan



SMB Reply napad

Windows prijava obiļajno poteka tako:

ÁRaļunalnik uporabnika zahteva dostop do skupnega diska (\\streznik.local\share) 

ali spletne vsebine (NTLMv1/2)

ÁStreģnik od njega zahteva Ăhashñ uporabnikovega gesla

ÁRaļunalnik poġlje Ăhashñ in streģnik odobri dostop do skupnega diska

file://streznik.local/share


Demo - SMB Relay napad
Reply napad pa poteka tako:

ÁRaļunalnik uporabnika zahteva dostop do skupnega diska (\\streznik.local\share) ali 

spletne vsebine (NTLMv1/2)

ÁStreģnik od njega zahteva Ăhashñ uporabnikovega gesla

ÁNapadalec se postavi med komunikacijo za izmenjavo Ăhashñ kljuļa in isti Ăhashñ poġlje 

naprej v svojem imenu 

ÁNapadalec dobi veljavno sejo v imenu uporabnika, saj je veljavne kljuļe le posredoval

Naļini prestrezanja komunikacije:

Å Zastrupljanje WPDAT proxy

nastavitvene datoteke

Å Zastrupljenje NBT-NS ali LLMNR 

zahtevkov v omreģju

Å ARP spoofing in preusmeritev 

komunikacije

ÅDruge metode

file://streznik.local/share


Vulnerability Scan Revisited

Reġitve:

+ Pravilna segmentacija omreģja

- Napad je ġe vedno mogoļ znotraj segmenta ali na 

naprave, do katerih je dostop omogoļen

+ SMB Signing (MS08-068)

- Linux SAMBA lahko ne deluje (Samba Ó 3.6)

- Veļja obremenitev omreģja

- Starejġi sistemi ne delujejo

+ Izkljuļitev LLMNR in NBT-NS protokolov
- Windows 2000 in starejġi potrebujejo za delovanje

- Reġitev le oteģi napad

+ Izkljuļitev WPDAT proxy avtomatske nastavitve

- Reġitev le oteģi napad



IOT ςƎǊƻȌƴƧŀ Ȋŀ ŎŜƭƻǘƴƻ ƻƳǊŜȌƧŜ

IOT pametno stikalo za 5ú

- Naprava vsebuje ESP8266 WiFi modul

- Upravljanje z mobilno aplikacijo

- Za upravljanje se uporablja Ăcloudñ s katerim 

naprava in mobilna aplikacija neprestano 

komunicirata

- OTA (Over-the-air) nadgradnja programske opreme


